LEONI

Datenschutzinformationen zur Nutzung von Microsoft Teams

Wir mochten Sie nachfolgend Gber die Verarbeitung Ihrer personenbezogenen Daten im Rahmen der Nutzung von
Microsoft Teams informieren und Hinweise zur Nutzung von Teams geben.

Bitte beachten Sie:

e Sie kdnnen im Rahmen der Anmeldung selbst entscheiden, ob Sie Ihre Kamera anschalten méchten.

e Eine Aufzeichnung des gesprochenen Wortes ist nur dann moglich, wenn alle Teilnehmer vorab
ausfiihrlich iiber die Aufzeichnung informiert wurden und alle Teilnehmer ihre ausdriickliche
Zustimmung erteilt haben (nur bei Live Events und Schulungen). Wer ohne Kenntnis des
Gesprachspartners bzw. ohne dessen ausdriickliche Zustimmung aufzeichnet, macht sich strafbar.

Verantwortliche Stelle / Unser Datenschutzbeauftragter:

Fir die Datenerhebung und -verarbeitung ist die LEONI AG und ihre verbundenen Unternehmen verantwortlich
(im Folgenden LEONI). Bei Fragen zu den aufgefihrten Datenverarbeitungen oder Auslibung lhrer Rechte
wenden Sie sich bitte an unseren Datenschutzbeauftragten unter datenschutz@leoni.com.

Daten, Zwecke, Rechtsgrundlagen:

LEONI setzt Microsoft Teams ein, um die Zusammenarbeit zwischen Kollegen, Kunden und in Projekten zu
vereinfachen und besser zu gestalten. Die Anwendung ermdglicht die sichere Organisation und Kommunikation
zwischen Teilnehmern und eine verbesserte und standortlbergreifende Zusammenarbeit in (Kunden-)Projekten.

Sind die Nutzer von Microsoft Teams Mitarbeiter von LEONI, erfolgt die Datenverarbeitung zur Durchfiihrung des
Beschaftigungsverhaltnisses auf Basis des Art. 88 Abs. 1 DSGVO i.V.m. §26 Abs. 1 S.1 BDSG.

Fur die Verarbeitung von personenbezogenen Daten von Dritten (Teilnehmer an Teams Sitzungen, die nicht
Beschaftigte von LEONI sind, Beschaftigte von Geschaftspartnern, Kontaktpersonen bei Behdrden und sonstigen
Externen) und deren Daten, die im Zusammenhang mit der Anwendung verarbeitet werden, ist Art. 6 Abs. 1 lit.
f DSGVO die zutreffende Rechtsgrundlage. Das berechtigte Interesse von LEONI ist das wirtschaftliche Interesse
am Abhalten von Videokonferenzen und dem Austausch von Dokumenten liber neue Kommunikationsmedien.
Dadurch kénnen Abldufe optimiert werden.

Im Rahmen der Nutzung der Anwendung werden folgende personenbezogene Daten zu den aufgelisteten
Zwecken erhoben und verarbeitet:
e Benutzerdaten (Land, Firma, Abteilung, Beschreibung, Anzeigename, Gruppenmitgliedschaften,
Vorname, Nachname, Telefonnummer, Mobilnummer, Login-Name, Manager, E-Mail-Adresse): diese
Daten sind der minimal erforderliche Datensatz, um die Applikation und ihre angeschlossenen Dienste
zu nutzen
e Statusanzeige bei LEONI Mitarbeitern: die Statusanzeige dient als Indikator fiir die Verfiigbarkeit
e Logdaten (Benutzerdaten, Zeitpunkt des Login, Gerat, IP, Uhrzeit, GeolLocation der IP): diese Daten
dienen der Friiherkennung und Nachverfolgung von Sicherheitsvorfallen
e  Gesprochenes Wort: Ermoglichung der Kommunikation (auch mittels Speech-to-Text-Funktion)
e Chat-Daten (Benutzerdaten, Chatinhalte, z.B. Dateien): diese Daten werden auf Basis der E-Mail-
Speicherung erhoben, um Inhalte fiir den Anwender verfiigbar zu machen
e Chat-Daten aus Meetings: fiir LEONI Nutzer werden die Chat-Daten aus Meetings ebenfalls auf Basis
der E-Mail Speicherung erhoben, um den Inhalt fir den Anwender verfligbar zu machen; Chatinhalte
von Externen, die Uber einen Gastzugang an LEONI-Meetings teilnehmen, werden ebenfalls bei LEONI
gespeichert, nimmt ein externer Benutzer mit einem Konto einer anderen Microsoft 365-Organisation
an LEONI-Meetings teil, werden die Chat-Daten nicht bei LEONI, sondern im Tenant der anderen
Microsoft 365-Organisationseinheit gespeichert, um die Inhalte fiir den Nutzer verfiigbar zu machen

Sofern wir lhre Daten auf Grundlage unseres berechtigten Interesses nach Art. 6 Abs. 1 lit. f DSGVO verarbeiten,
konnen Sie der Datenverarbeitung widersprechen (Art. 21 DSGVO). Hierfir wenden Sie sich bitte an
datenschutz@leoni.com.
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Datenldschung:

Wir speichern die erhobenen personenbezogenen Daten, bis der Zweck fir den sie erhoben wurden entfallt.
Daraus ergeben sich die nachfolgenden Speicherfristen:

e Benutzerdaten: 90 Tage nach Austritt des Mitarbeiters bzw. 30 Tage nach Entzug des Gastzugangs
e Statusanzeige: die Statusanzeige wird nicht gespeichert
e Logdaten: 90 Tage nach Login
e Gesprochenes Wort: keine Speicherung (weder im Audio - noch im Textformat, ausgenommen davon
sind vorab angekiindigte, freiwillige Aufzeichnungen)
e Chat-Daten: 90 Tage nach Nutzung der Chatfunktion
e Chat-Daten aus Meetings: Chat-Daten in Meetings unterliegen einer automatisierten Léschung nach 90
Tagen oder kdnnen manuell durch den Eigentlimer der Nachricht geldscht werden.
o LEONI interne User haben 90 Tage oder bis zur manuellen Loschung Zugriff auf diese
Nachrichten.
o Gaste in Teams@LEONI haben 90 Tage oder bis zur manuellen Loschung oder bis zum Ablauf
des Gastzugangs Zugriff auf diese Nachrichten.
o Externe aus einem anderen Microsoft Tenant haben 90 Tage oder bis zur manuellen Loschung
Zugriff auf dieses Nachrichten.
o Externe, anonyme Teilnehmer (ohne Mitgliedschaft in einem Microsoft Tenant) haben nur
wdahrend des Meetings und deren aktiver Teilnahme Zugriff auf diese Nachrichten.

Empfénger Ihrer Daten:

Empfanger der personenbezogenen Daten sind Beschaftigte in der LEONI IT sowie externe Dritte, die an Meetings
teilnehmen. Zur Bereitstellung der IT Anwendung setzen wir den externen Dienstleister Microsoft ein, mit dem
wir eine vertragliche Vereinbarung bzgl. der Dienstleistung geschlossen haben. lhre personenbezogenen Daten
werden in einem Rechenzentrum innerhalb der EU gespeichert. Es besteht dennoch die Moglichkeit, dass
personenbezogene Daten auch an die US-Muttergesellschaft von Microsoft im Rahmen der Auftragsverarbeitung
Ubermittelt werden.

Schutz lhrer personenbezogenen Daten:

Zum Schutz Ihrer personenbezogenen Daten ergreifen wir umfangreiche SicherheitsmaBnahmen. Ihre
Kommunikation und auch gespeicherte Dateien werden verschliisselt. Es werden keine personenbezogenen
Auswertungen bzgl. Threr Nutzung von Teams getatigt.

Ihre Datenschutzrechte:

Als betroffene Person haben Sie das Recht auf Auskunft Uber die Sie betreffenden personenbezogenen Daten
sowie auf Berichtigung unrichtiger Daten oder auf Loschung, sofern einer der in Art. 17 DSGVO genannten
Griinde vorliegt, z.B. wenn die Daten fiir die verfolgten Zwecke nicht mehr bendtigt werden. Es besteht zudem
das Recht auf Einschrankung der Verarbeitung, wenn eine der in Art. 18 DSGVO genannten Voraussetzungen
vorliegt und in den Fallen des Art. 20 DSGVO das Recht auf Datenlibertragbarkeit.

Jede betroffene Person hat das Recht auf Beschwerde bei einer Aufsichtsbehorde, wenn sie der Ansicht ist, dass
die Verarbeitung der sie betreffenden Daten gegen datenschutzrechtliche Bestimmungen verst6Rt. Das
Beschwerderecht kann insbesondere bei einer Aufsichtsbehorde in dem Mitgliedstaat des Aufenthaltsorts oder
des Arbeitsplatzes der betroffenen Person oder des Orts des mutmaRlichen VerstoRes geltend gemacht werden.
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